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基于多层级联算法的网络业务流量识别技术

黄凤，王瑶，黄莉，姚继明，刘世栋

（国网智能电网研究院，江苏 南京 210003）

摘 要：当前网络的主要问题是流量需求和网络带宽之间的矛盾，流量管理是有效的解决方案之一，同时能提

升网络的服务质量，而网络业务流量识别是进行流量精细化管理的基础。 在研究网络业务流量识别和机器学

习技术的基础上，提出基于多层级联机器学习算法的网络业务流量识别方法，该方法能适应网络业务流量复

杂多变的情况，并且平衡了机器学习算法在时间性能和识别准确率之间的矛盾，进一步地，该方法在级联算法

上考虑了代价不均衡问题，更为关注重要业务的识别，有助于提升用户体验。
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Traffic identification of network business based
on multi-layer cascade algorithm
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Abstract： The contradiction between traffic demand and network bandwidth is the main problem of the current

network. Traffic management is one of the effective solutions， at the same time it can improve the quality of service

of the network， and network traffic identification is the basis of fine traffic management. The traffic identification

method of network business based on multi-layer cascade algorithm was proposed， after the research of network

traffic identification and machine learning techniques. This method can adapt to the situation of the complex network

traffic flow， and can balance the contradiction between the time performance and the accuracy of the machine

learning algorithm. Furthermore the cascade algorithm of this method takes the cost imbalance into account， and

takes more attention to the identification of important business， so it can help enhance user experience.
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1 引言

随着互联网应用的不断丰富，网络中的数据种类和流

量都呈几何级数膨胀 ［1］，网络流量需求与网络带宽之间的

矛盾日益增大，网络流量管理的作用显得尤为重要。 在尽

力而为（best-effort service）的服务模式下，所有网络流量都

一视同仁地被尽可能快地传递，网络不提供任何时延或可

靠性保障 ［2］；这将导致 P2P 文件传输等非关键流量消耗着

其他
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大量的带宽， 而关键业务流的服务质量却没有得到保证，

用户和业务流量的大幅增长给网络服务质量 （quality of

service， QoS） ［3，4］带来了巨大的压力 ，特别是当大量次要业

务流量（如 P2P 下载等）抢占有限的网络资源，严重影响一

些主要业务的正常开展时，问题更为突出。

提升网络 QoS 保障， 简单增加网络带宽是不够的，带

宽资源始终是有限的，无法保障不被耗尽，而且提升带宽

还会带来巨大的成本。 在这种情况下，保障网络的 QoS 是

业界的研究热点 ， 例如 IETF 先后提出了综合业务模型

IntServ［5］和区分服务模型 DiffServ［6］，取得了一定效果，但是

可操作性和可扩展性却不尽如人意。 与此同时，网络流量

管理逐渐受到重视， 并成为一种有效的 QoS 解决方案，其

核心是流量识别与资源管理，通过对流量的识别，将不同

业务的网络流量按照预定的规则、策略和优先级等，采用

不同方式进行处理、转发、限速和整形，以实现对网络资源

有计划地分配和利用，尽可能减少网络拥塞，限制非关键

业务占用过多带宽，从而保障关键业务的服务质量。 与此

理念相同的是， 为优化网络管理以及提高网络资源利用

率，业界提出“智能管道”技术，旨在根据用户的需求以及

不同类型的应用传输数据， 智能区分不同的 QoS 需求，动

态调整管理策略，进行精细化的带宽资源管控，达到“用户

可识别、业务可区分、流量可调控、网络可管理”的目的。由

于网络流量的复杂性，网络业务流量识别相对于用户识别

更具挑战性，而网络业务流量识别是进行流量调控和差异

化、精细化网络管控的基础。

2 网络业务流量识别

在网络业务流量识别方面，当今的识别方法大体分为

以下几种。

· 基于端口的静态流量识别方法： 该方法采用 TCP／

UDP 端口来识别各种不同的应用程序流量，随着端

口动态变化业务的不断出现以及诸多业务采用常

规业务端口作为隧道穿越，该方法也变得越来越低

效和不准确。

· 基于净荷特征的流量识别方法：该方法采用深度分

组检测 （deep packet inspection，DPI）技术匹配各种

应用特征，从而识别出不同的多媒体业务流量。 然

而随着私有协议业务、 匿名加密或者 VPN 业务的

不断出现，这种方法就不适用了。

· 基于流量特征统计的识别方法：该方法不涉及具体

净荷内容，而是通过对业务流的各种统计信息的分

析来区分不同业务流量， 如流内分组大小分布、分

组间到达间隔、平均流存货周期、连接特性等，流量

统计特征识别法最大的缺点是无法做到高准确率

的识别。

· 跨层业务识别方法：该方法综合净荷特征识别和流

量特征统计识别方法，在一定程度上弥补了流量特

征统计方法准确性上的不足，然而对于新增业务或

者业务特征变化的情况，如匿名加密 VoIP、动态变化

且特征不规则的 P2P 多媒体信息流等，仍无法适用。

· 基于智能计算的流量识别方法：该方法通过自学习

的方式适应业务的动态变化特征，特别是针对“流

变种”业务和新增业务的情况，一般采取基于机器

学习和模式识别的方式，针对流量特征识别业务类

型。 该方法具有较强的适应能力，对于有监督学习

模式下，识别准确率受学习样本以及算法参数设置

的影响，需要结合流量特征选择合适的算法类型和

参数配置，目前，该类流量识别方法仍属于前沿类

研究热点。

以流量控制为目标的流量识别，需要对不同业务流量

进行区分管理。 实时网络流量的分布具有随机性，业务类

型并不均衡，此外，重要业务和次要业务的识别错误代价

也不同。 基于以上需求，本文设计并实现了一种基于多层

级联机器学习算法的网络业务流量识别方法，该方法以网

络流量的统计特征作为输入，充分利用流量类别的先验知

识，采用有监督学习的方式，学习得到性能和效率较高的

流量识别器。 该方法采用多层级联的方式，优先识别较容

易被识别的流量类型，识别代价高的流量则被推送到下一

级别的识别器中， 这种方式可以保障识别器的时间性能，

不至于因为整体流量类型的复杂性导致整个识别器的时

间性能的下降，识别时间是实时流量识别和流量管理至关

重要的一点；此外，层级之间的级联算法充分考虑了重要

业务被错分类的代价高于次要业务也被错分类的情况，有

助于保障重要业务的 QoS 特性。

3 多层级联机器学习算法框架

3.1 有监督机器学习的流量识别模式

基于有监督机器学习方式进行流量识别的一般过程

为，首先采集样本数据进行学习，得到识别器，而后基于测

试数据对识别器的性能进行测试，如果算法的准确率和召
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图 1 基于机器学习的流量识别过程

图 2 多层级联算法的流量识别过程

回率等性能参数符合预期目标，则放弃学习；如果不符合

预期目标， 则需要修改样本数据或学习算法继续学习，直

到得到性能参数优异的识别器，然后基于识别器进行网络

流量业务识别，图 1 为通用的机器学习识别过程。

3.2 多层级联学习的流量识别模式

基于多层级联机器学习算法 TrafCasd 的网络业务流

量识别过程与图 1 类似，其核心在于该方法构建了一组多

层级联式学习器，不同层级的学习器通过学习某种流量特

征的内在模式， 从而实现某些类型业务流量的快速识别。

设在第 i 级的学习器为 hi， 当流量特征数据 x 到达第 i 级

后， 若 hi 能够以高置信度确定其为某一类型业务流量，则

将 x 标记为该业务类型， 若不能以高置信度进行识别，则

送交下一级学习器进行判断， 直到最终获得识别结果为

止。 基于级联的设计，使得不同层级的学习器可以关注不

同的模式， 从而使容易被识别的业务流量在前一两个层级

就能被正确识别， 而级联结构中偏后的学习器则负责关注

如何识别更加难以识别的流量模式， 而不会受到前几个层

级识别出的较为容易识别的流量特征的影响，如图 2 所示。

为了进一步考虑业务流量的错分代价， 本文提出的

多层级联流量识别算法可以在每一层级中根据错误识

别代价 ，调整学习器的输出和级联之间的权值 ，从而体

现出重要业务流量的代价敏感性。 本文采用的级联结构

是 Asymmetric AdaBoost ［7，8］，它采用了考虑代价敏感的级

联关系：

ALoss（i）=

k ， yi=1 & C（xi）=-1

1

k 
， yi=-1 & C（xi）=1

0 ， 其

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 他

（1）

其中，C（xi） 是学习器给流量特征数据的识别标记，重

要业务被错分为次要业务的代价是次要业务被错分为重

要业务的代价的 k 倍，将式（1）所示的错误代价嵌入传统

AdaBoost 优化目标中：

t
∏Zt=

i
∑exp（-yi

i
∑ht（xi）） （2）

推导得出非对称级联的优化目标：

t
∏Zt=

i
∑（exp（-yi

i
∑ht（xi））exp（yilg k ）） （3）

多层级联流量识别算法的每一层级的学习方法和采

用的特征可以根据具体的应用场景需求进行针对性的调

整，最初的几个层次可以采用识别速度快的方法，如线性

支持向量机 （SVM）， 后面的层级中则采用相对复杂的模
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表 1 部分流量特征

图 3 实验结果对比

型，如深度神经网络或多学习器集成方法。 每一层级的流

量特征的选取也可根据需要进行调整， 以优化算法性能。

当网络中出现“流变种”业务和新增业务时，多层级联流量

识别方法可以通过重新获取样本数据进行学习，以达到正

确识别“流变种”业务和新增业务的目的。

4 实验分析

本文采用 Java 语言构建流量识别实验环境，基于多层

级联流量识别算法 TrafCasd 开发实现了多种机器学习算

法的级联， 包括支持向量机、Rtree、Boost、k 近邻以及神经

网络，在学习阶段需要设置算法的层级个数、每一层级的

算法类型以及流量特征。 选取包括网络类型 、APN、浏览

工具在内的 38 项流量特征进行业务识别 ， 部分流量特

征见表1。

为测试算法性能， 选取支持向量机、Rtree、Boost 以及

神经网络单算法识别作为对比。 多层级联流量识别算法

TrafCasd 设置为 3 层结构 ，3 层算法逐层复杂 ， 分别为

SVM、Rtree 以及神经网络算法。 为获得更为客观的实验结

果，采用多倍交叉验证的方法获取算法性能，即将流量特

征数据源等分成若干份，取其中一份作为测试数据，其余

作为训练数据，调整不同的组合，再进行训练和测试，求取

平均值获得最终结果，本文采用 5 倍交叉验证法。 本文采

用流量识别的预测准确率 （precision）、召回率 （recall）以

及综合准确率和召回率的 F1 作为评价指标 ， 实验结果

如图3 所示。

多层级联流量识别算法可用性强，可根据具体的网络

情况挑选合适的算法组合，经过多次训练和测试，可以获

得性能优异的流量识别器。 图 3 表明，基于多种算法级联

的流量识别方法在性能上优于单个机器学习算法，多层级

联的方式均衡了不同类型机器学习算法的优缺点，如 SVM

简单快速但是识别效率低，可作为第一层级算法，而神经

网络算法经优化后识别率高 ， 但是在时间性能上不如

SVM，可作为后面层级的算法，使得容易识别的业务流量

被 SVM 快速识别， 而难以识别的业务流量被后续的复杂

模型识别，以此获得在时间性能和识别率上的平衡，为实

时流量管理提供技术保障；此外，由于在级联算法上考虑

了代价敏感性，TrafCasd 算法更为重视重要业务的识别准

确率，因此在重要业务的 QoS 保障方面具有突出优势。

5 结束语

本文针对网络业务流量复杂多变、识别算法难以应对

网络业务发展的局面， 提出一种多层级联的流量识别算

法，该算法采用非均衡代价敏感级联设计，一方面弥补了

不同类型机器学习算法在时间特征和识别准确率方面此

长彼消的矛盾，获得优异的识别性能；另一方面算法考虑

不同等级业务的错分代价，级联算法充分考虑了重要业务

被错误识别为次要业务的代价是次要业务被错误识别为

重要业务的多倍关系， 使得算法更为重视重要业务的识

别。 更为重要的是，在网络业务流量出现变化识别性能下

降时， 可通过重新采样学习和训练以提高算法的识别性

能，具有很强的适应能力。在网络业务发展迅速的情况下，

基于业务流量识别的流量管理是提高整个网络性能的关

流量特征 名称

NetType 网络类型

APN APN

Phone 用户号码

BrowsingT 浏览工具

ProtocolT 传输层协议

LAC LAC

UserIP 用户端 IP 地址

SerIP 服务端 IP 地址

SendPKTS 上行分组数

CI CI

SGSNIP SGSNIP

SendRate 上行速率

RecvRate 下行速率

URL URL

HostWeb host

SendByte 上行流量

… …
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键，本文提出的多层级联流量识别算法是基于智能计算流

量识别方法中的一种，可为智能化的网络管理及“智能管

道”提供技术保障。
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